                             НОВЫЕ СПОСОБЫ МОШЕННИЧЕСТВ 
1. Если звонят и представляются сотрудниками полиции, Следственного комитета, ФСБ, прокуратуры и других органов власти, вас должны вызвать по месту жительства в ВАШ ОТДЕЛ ПОЛИЦИИ! Как действуют мошенники: они угрожают, что против вас возбуждено уголовное дело, якобы действовать нужно немедленно, вашим деньгам угрожает опасность, секретная операция под руководством ФСБ и т. п. ЕСЛИ по телефону ЗАГОВОРИЛИ О ВАШИХ ДЕНЬГАХ, КРЕДИТАХ, ВКЛАДАХ –бросьте трубку, это мошенники. Представители власти не решают ФИНАНСОВЫЕ ВОПРОСЫ по телефону! При настойчивых, длительных звонках неизвестных-заблокируйте номер, отключите телефон на пару часов  или  выключите звук звонка.
1. Мошенники могут представляться сотрудниками операторов связи Мегафон, Билайн, Теле2, сообщать, что действие договора Вашей симкарты закончилось и нужно продлить договор. НЕЛЬЗЯ скачивать приложений в свой телефон, НЕЛЬЗЯ ГОВОРИТЬ КОД ИЗ СМС, мошенники с помощью кода входят в личный кабинет банка и оформляют кредит, который выводят на подставные банковские карты!!! Нельзя включать ДЕМОНСТРАЦИЮ ЭКРАНА по просьбе неизвестного по телефону, нельзя переходить на видеозвонок, так как мошенники видят все направленные вам коды доступа и с помощью них похищают денежные средства.
1. Если в ходе разговора по телефону неизвестный вас попросил СКАЧАТЬ ПРИЛОЖЕНИЕ или ПЕРЕЙТИ ПО ССЫЛКЕ, остановитесь!!! Мошенники  часто используют приложения по управлению удаленными устройствами. Если вы скачали вирусное приложение, мошенники могут без Вашего ведома перевести деньги со счетов, войти в любое приложение на Вашем мобильном телефоне. 
1. Если звонят и представляются сотрудниками БЕЗОПАСНОСТИ БАНКА (мошенники говорят, что пойман человек, который оформил доверенность от Вашего имени, деньгам угрожает опасность, он может на Вас оформить кредит, действовать нужно немедленно) вас торопят и вы испуганы, Ваши деньги нужно якобы срочно перевести на БЕЗОПАСНЫЙ СЧЕТ, резервный счет) СТОП!!! ПРЕКРАТИТЕ РАЗГОВОР-ЭТО МОШЕННИКИ!!! Срочно необходимо позвонить на горячую линию банка о котором говорили неизвестные, уточнить у оператора, есть ли проблемы с картой! Звонить нужно самому!!! Они не должны переключать вас на горячую линию. НЕ БЫВАЕТ БЕЗОПАСНЫХ и Резервных счетов и ячеек
1. Если звонят и представляются работниками Госуслуг, Пенсионного фонда, Социальной службы- (якобы Вам направляют справку по электронной почте, либо 2 НДФЛ, либо пришло письмо от судебных приставов, перерасчет пенсии не выходя из дома. НЕ НУЖНО ГОВОРИТЬ КОД из смс. Код это ВАША ЭЛЕКТРОННАЯ ПОДПИСЬ, то есть разрешение для входа в личный кабинет Госуслуг, Вашего банка, либо личный кабинет оператора связи. Располагая кодом, используя ваши данные мошенники могут оформить на вас кредит. 
1. Если Вам звонят и слышны рыдания в трубки: «Мам, я попал в беду, в ДТП, у меня разбита губа! Я сбил беременную женщину! Срочно нужны деньги!» - ПОЛОЖИТЕ ТРУБКУ и перезвоните своим родственникам! Расскажите об этом способе престарелым родителям, родственникам, именно наши престарелые, доверчивые  бабушки и дедушки часто становятся жертвами мошенников!!!
1. Если Вам звонят и говорят, что Вы выиграли денежные средства, что когда-то посещая сайты инвесторов у Вас образовались накопления и их необходимо получить – ЭТО МОШЕННИКИ!!! Остановитесь, потому что мошенники придумывают страховые взносы, почтовые расходы, лишь бы Вы внесли свои деньги, но денег там никаких нет. Если Вы хотели делать ставки на бирже, купить криптовалюту или акции, то необходимо обращаться в банк, большая част биржевых платформ в сети Интернет созданы мошенниками!!! Будьте осторожны при поиске дополнительного заработка в сети Интернет, не включайте демонстрацию экрана, не переходите по неизвестным ссылкам, не выкупайте товар для последующей его перепродажи, это ловушки.
1. Если вы захотели что-то купить или продать на торговых площадках, будьте внимательны!!! Очень много заявлений по факту обмана на сайте АВИТО-ЮЛА, где предоставляют видео товара, документы, однако, как только ВЫ ПЕРЕЧИСЛЯЕТЕ деньги, телефон продавца заблокирован, объявление удалено и вернуть деньги уже невозможно! Подумайте, прежде чем отправить денежные средства, не сообщайте номер банковской карты для перечисления задатка, даже если карта с нулевым балансом, мошенники входят в личный кабинет и оформляют кредит и выводят деньги на подставные карты!
1. Если Вы оставили резюме на сайте поиска работы и Вам звонят, от имени специалиста, предлагают должность с хорошей зарплатой, но нужно ЧТО-ТО ОПЛАТИТЬ: медкомиссию, авиабилеты, либо зайти в личный кабинет и скачав приложение демонстрации экрана в личном кабинете своего банка, подтвердить свою платежеспособность и оформить для этого кредит, либо повышать рейтинг товара- ставить «лайки» - как правило так действуют МОШЕННИКИ!!! [image: C:\Users\47\Desktop\баннер в лифте (1).jpg]Присоединяйтесь к телеграмм-каналу «Полиция Оренбуржья» и узнайте ВСЕ СПОСОБЫ ХИЩЕНИЙ В СЕТИ ИНТЕРНЕТ!
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